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Status ett halvar
efter att lagen har

tratt i kraft




Om Datainspektionens granskningar

Myndigheten har hittills koncentrerat sig pa legala processer, vilket i och for
sig inte ar konstigt da Datainspektionens 80 medarbetare i huvudsak ar
jurister och Datainspektionens roll som tillsynsmyndighet.

» Datainspektionen har undersokt om 400 myndigheter och offentliga féretag
har tillsatt en DSO. Varningar har utfardats men inga boter.

» Ytterligare utredningar kring samtyckeshantering, personuppgiftsansvariga
och personuppgiftsbitraden.

» Datainspektionen ska dven utreda om ett antal myndigheter efterlever
brottsdatalagen och kraven om att behalla skriftliga uppgifter.

« Aven undersoka organisationers agerande kring fragor fran de registrerade,
sasom registerutdrag, radering och portering.
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Datainspektionens forsta GDPR-granskningar

Publicerad 2018-10-23

Forsta svenska GDPR-
granskningen klar

Datainspektionen har undersékt om drygt 400 foretag och myndigheter har
utsett ett dataskyddsombud. Granskningen visar bland annat brister hos
ndrmare en fiardedel av de fackférbund som valts ut fér kontroll.

Enligt dataskyddsforordningen, GDPR, &r alla myndigheter och dven vissa féretag skyldiga
att utse ett dataskyddsombud. Ombudet ska kontrollera att den egna organisationen féljer
bestdmmelser och interna styrdokument om dataskyddsfragor och informera och ge rad
internt.

- Det ar en valdigt viktig roll for att 6ka medvetenheten och regelefterlevnaden av GDPR,
vilket &r skélet till att vi prioriterat detta som var férsta GDPR-granskning, siger
Datainspektionens generaldirektor Lena Lindgren Schelin.

Datainspektionen har gjort en bred granskning av drygt 400 myndigheter och foretag och
undersokt om de utsett ett dataskyddsombud och om de dessutom meddelat detta till
Datainspektionen, vilket de maste gora.

Granskningen visar att majoriteten av de granskade organisationerna har anmadlt och utsett
ett dataskyddsombud i tid. Vissa branscher utmarker sig dock negativt. Av de 51
fackférbund som fanns med i urvalet hade nirmare 25 procent brister.

- Eftersom det gatt sa pass kort tid efter att GDPR inférdes den 25 maj, har vi stannat vid
att utfarda reprimander. Men, skulle vi framdver konstatera fortsatta brister nar det géller
dataskyddsombud s kan 4ven administrativa sanktionsavgifter bli aktuella, siger Lena

Lindgren Schelin.
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Publicerad 2018-10-19

Datainspektionen inleder fler
granskningar

Datainspektionen drar nu igdng flera stérre granskningar av olika delar av
dataskyddsforordningen, bland annat vad gdller samtycke som rittslig
grund for att samla in och behandla personuppgifter.

Datainspeltionen drar under hosten iging flera storre granskningar, Syftet med
granskningarna r bland annat att skapa vigledning gillande de nya dataskyddsreglerna i
bland annat dataskyddsfsrordningen, GDPR. Ett av projekten fokuserar pa samtycke som
rattslig grund for att samla in och anvinda personuppgifter.

- Samtycke &r speciellt eftersom det maste limnas frivilligt och det inte far finnas for stor
ojémlikhet mellan den registrerade personen och den personuppgiftsansvarige, siger
Datainspektionens generaldireltér Lena Lindgren Schelin,

- Samtycken ska ocksa kunna aterkallas, vilket staller stora krav pa verksamhetsutévarna
att ha strukturer och rutiner for detta. Vi har sett att samtycken ibland samlas in trots att

behandlingen kan motiveras p4 annan grund, Har behévs vigledning, siger hon.

Ett annat projekt ska klargdra gransdragningen mellan personuppgiftsansvarig och
personuppgiftshitrade.

- Ménga av dagens it-13sningar bygger pa att ett bitride skéter driften it den som &r
ansvarig fér de personuppgifter som hanteras. Det finns flera frigor som rér
gransdragningen mellan dessa roller som ar viktiga att utreda.

I ett tredje tillsynsprojekt fortsatter den granskning av dataskyddsombud som inleddes i
juni. Efter den granskningen fann Datainspektionen anledning att dven titta p4 den
information som ska ges till de registrerade om vem som r dataskyddsombud och hur
denne kan kontaktas,

- Det har ir de stora, planerade granskningar som vi genomfér under hésten. Till detta
kommer &ven ytterligare granskningar som vi kan komma att inleda efter till exempel
klagomal eller pa eget initiativ nir det finns brister som bedams vara si pass allvarliga att

de behiver granskas nirmare, siger Lena Lindgren Schelin.



Den forsta GDPR-sanktionen i Tyskland

Baden-Wirtenbergs
datainspektion blev forst ut
att botfalla for GDPR-brott.

Sanktionen blev ovanligt
mild, men kan dels beror pa
att det var den forsta
sanktionen och att dels
foretaget var exemplariskt
med att samarbeta och 16sa
problemet pa ett
professionellt satt.
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Vanliga missforstand om GDPR

e Alla maste ha ett dataskyddsombud

* Anlita ett personuppgiftsbitrade = avskriva sig ansvar
e Samtycke och kryptering ett maste

e Efter 25 maj kan man lagga GDPR arbetet lite at sidan

* Nyheter i GDPR gar fére grundlaggande krav i PuL
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PwC:s granskningar

PwC har hjalpt 120 foretag att forma GDPR-16sningar.
Vi har hunnit goéra formella granskningar av cirka 25 organisationer.

lakttagelser (processmassiga):

Ju storre organisation, desto storre och fler brister. Manga ganger frapperande,
elementara brister, som till exempel att register saknas pa vilka personuppgifter
som finns.

Organisationerna 6verskattar nastan alltid sitt eget arbete. De anser att processer
och lésningar &r klara, nar verkligheten sager nagot helt annat.

Foretagsledningen har inte avdelat resurser (tid och pengar) for att arbeta med
fragan. Avdelningarna har heller inte dskat resurser.

Alltfor ofta har GDPR-arbetet gjorts som en juridisk évning, frankopplad it- och
informationssakerheten.

Alternativt har man arbetat med informationsséakerheten och ignorerat den legala
aspekten.

Vissa tycks resonera att nu har den 25 maj passerats och att nu behdéver man inte
langre arbeta med GDPR (anméarkningsvis ofta de som knappt alls har tagit i
fragan).
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PwC:s granskningar (forts)

lakttagelser (it-sékerhet):

(Dessa granskningar har inte bestallts for att granska GDPR, men utav
andra anledningar. Vi vet dock att dessa system innehaller kansliga
personuppgifter och kan dra dessa slutsatser om personuppgifterna)

Behorighetshantering ar den mest patagliga bristen i de interna
systemen. Alltfor manga ges behdrighet till alltfor manga system och kan
“néastla” sig vidare och darmed skulle de kunna lasa och andra andras
kansliga information.

Webblésningar som kundportaler har satts upp felaktigt utan
autentiseringsskydd, for svag behorighetskontroll och undermalig
I6senordshantering. Mojlighet finns att utifran komma at kénsliga data.

Incidenthanteringsprocesser saknas for att utreda och forbattra
sakerheten baserat pa intraffade handelser. Tekniska forutsattningar
saknas att utreda.

I allmanhet ar det tekniska skyddet av foretagens och myndigheters
information mycket svagt, vilket aven galler personuppgiftsinformation.
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Cybersakerhetshot




Hotbilder

Avsiktliga (antagonistiska)

Obehorig atkomst Sabotage
Forandring av data Vandalism
Stold Bombhot
Obehorigt réjande av hemligheter

Industrispionage Krig

Manskliga misstag

och férsumligheter Brander

Stromavbrott

Hérd- och
mjukvarufel

Vardslost yppande

Felbedomningar av
ledningen

Adminsitrativa Olyckor

misstag

Oavsiktliga misstag

Blixtnedslag

Stormar och orkaner

Oversvamning

Elektriska storningar

Extrema temperaturer
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Hotaktorer cybersakerhet (antagonistiska)
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Pagaende cyberattacker enligt www.norsecorp.com

o

PwC Cyber Security

12




Leo Lexx




Nasta steg:

Bygg upp ratt
niva pa
sdkerheten




GDPR som drivare och mojliggorare av ordning och reda

Etablering av roller och ansvar ar

------- centralt for att sakerstalla efterlevnad
.;.*. ..... .
P (11 B
.\Qj ....
Allt hanger ihop
Registerforteckning oo Standardiserade processer
Informationstexter 4 implementeras for att
Laglig Grund — Principer : maojliggora en helhetssyn
Gallring :
Registerutdrag .
-
LR

Systemstod for att mojliggora
informationshantering
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Elementara it-sdkerhetsfunktioner for att kunna leva upp till
kraven i dataskyddsforordningen

Exempel pa sakerhetsatgarder som bor vara implementerade

« Informationsklassificering
» Changemanagement

» Séker systemkonfigurering
» Natverkssegmentering

» Behorighetsstyrning

* Accesskontroll

» Kryptering

» Datalackageskydd

« DDOS-attackskydd

* Anvandaraktivitetsévervakning
» Logghantering/-analys

» Sarbarhetshantering

* Incidenthantering

» Krisberedskap
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Systematiskt sdkerhetsarbete

Analysen genomfdrs i fem steg och anpassas efter behov

Systematiskt sakerhetsarbete

Séakerhetsforstudie Séakerhetsanalys Atgérdsplan

I Kunskapsinventering

Verksamhetsbeskrivning

Rekommenderade &tgarder

Informations- & It-sékerhet |

I Intressentkartlaggning " Kravanalys " Kostnad/effekt bedémning II Fysisk sékerhet, tilltrade |
I Beroendeanalys " Skyddvérdesanalys " Prioriteringsforslag ” Sékerhetsprovning |
Férutsatiningar: I Hotbildsanalys " Uppfdljningsplan II Bakgrundskontroller |

*  Samordningsbehov
. Dokumentationskrav

Analys av befintligt skydd

Utbildningsplan

Beredskap och kontinuitet |

Sarbarhetsanalys

Malbild och kontrollplan

Utbildning och information |

Uppfdljning

Méatvérden
Kontrollverktyg
Kontroller
Incidentrapportering
Dokumentation

Utvéardering

PwC Cyber Security




FOrdelar med ett GDPR-genomfOrande

Extern fordel — Okat kundfoértroende och

okade marknadsandelar (niva 3)
GDPR-arbetet medfor att kunderna kanner att

organisationen hanterar deras personuppgifter pa ett

ytterst professionellt satt och vagar forlita sig pa

organisationen for ett ndrmare samarbete eller kund- och

leverantorsrelation.

Intern fordel — Robust it-sakerhet och
verksamhet (niva 2)

Med ett val avvagt GDPR-genomfdrande har
organisationen hojt sin it-sakerhetsniva sa att
verksamheterna ar battre rustade att motsta
antagonistiska angrepp och it-kollapser (icke-
antagonistiska handelser).

Legal fordel — Regelefterlevnad (niva 1)
Inte bryta mot lagen.
Undvika sanktioner.
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Niva 3

Okat kundfdrtroende och
Okade marknadsandelar

Niva 2
Robust it-sékerhet och
verksamhet

Niva 1
Regelefterlevnad



Vagen fram till att fortjana fortroende

Forandrade omvarlds-
forhallanden, 6kande
cybersakerhetshot, héjda
lag-, kund- och
verksamhetskrav leder alla
fram till behovet av
effektiva cybersakerhets-
atgarder, som skall 6ka
kundernas fortroende och
som skickligt utfort ger
Okande marknadsandelar,
vilket leder till ett
digitalt fortroende.
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Omvarldsforhallanden

Cybersakerhetshot (manskliga, miljobetingade)

Standarder Lagkrav
Kundkrav NIST Cybersecurity GDPR
Framework NIS-direktivet
ISO 27000 Sékerhetsskyddslag
CIS 20 Critical FI FFFS 2014:5
Security Controls MSB 2016:1

Verksamhetskrav :
Best practice m.fl.

Robusta cybersakerhetsfunktioner

Okat kundfortroende och 6kade marknadsandelar
Digitalt fortroende
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Tack!

Kontakt

Mats Kellgvist
076 — 76557 78
mats.kellgvist@pwc.com
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