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Status ett halvår 
efter att lagen har 

trätt i kraft
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PwC Cyber Security

Om Datainspektionens granskningar

• Myndigheten har hittills koncentrerat sig på legala processer, vilket i och för 
sig inte är konstigt då Datainspektionens 80 medarbetare i huvudsak är 
jurister och Datainspektionens roll som tillsynsmyndighet. 

• Datainspektionen har undersökt om 400 myndigheter och offentliga företag 
har tillsatt en DSO. Varningar har utfärdats men inga böter.

• Ytterligare utredningar kring samtyckeshantering, personuppgiftsansvariga 
och personuppgiftsbiträden.

• Datainspektionen ska även utreda om ett antal myndigheter efterlever 
brottsdatalagen och kraven om att behålla skriftliga uppgifter.

• Även undersöka organisationers agerande kring frågor från de registrerade, 
såsom registerutdrag, radering och portering.
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Datainspektionens första GDPR-granskningar
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Den första GDPR-sanktionen i Tyskland

Baden-Würtenbergs
datainspektion blev först ut 
att bötfälla för GDPR-brott. 

Sanktionen blev ovanligt 
mild, men kan dels beror på 
att det var den första 
sanktionen och att dels 
företaget var exemplariskt 
med att samarbeta och lösa 
problemet på ett 
professionellt sätt. 
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Vanliga missförstånd om GDPR

• Alla måste ha ett dataskyddsombud

• Anlita ett personuppgiftsbiträde = avskriva sig ansvar

• Samtycke och kryptering ett måste

• Efter 25 maj kan man lägga GDPR arbetet lite åt sidan

• Nyheter i GDPR går före grundläggande krav i PuL
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PwC:s granskningar

PwC har hjälpt 120 företag att forma GDPR-lösningar.
Vi har hunnit göra formella granskningar av cirka 25 organisationer.

Iakttagelser (processmässiga):
- Ju större organisation, desto större och fler brister. Många gånger frapperande, 

elementära brister, som till exempel att register saknas på vilka personuppgifter 
som finns.

- Organisationerna överskattar nästan alltid sitt eget arbete. De anser att processer 
och lösningar är klara, när verkligheten säger något helt annat.

- Företagsledningen har inte avdelat resurser (tid och pengar) för att arbeta med 
frågan. Avdelningarna har heller inte äskat resurser.

- Alltför ofta har GDPR-arbetet gjorts som en juridisk övning, frånkopplad it- och 
informationssäkerheten.

- Alternativt har man arbetat med informationssäkerheten och ignorerat den legala 
aspekten.

- Vissa tycks resonera att nu har den 25 maj passerats och att nu behöver man inte 
längre arbeta med GDPR (anmärkningsvis ofta de som knappt alls har tagit i 
frågan).
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PwC:s granskningar (forts)

Iakttagelser (it-säkerhet):
(Dessa granskningar har inte beställts för att granska GDPR, men utav 
andra anledningar. Vi vet dock att dessa system innehåller känsliga 
personuppgifter och kan dra dessa slutsatser om personuppgifterna)
- Behörighetshantering är den mest påtagliga bristen i de interna 

systemen. Alltför många ges behörighet till alltför många system och kan 
”nästla” sig vidare och därmed skulle de kunna läsa och ändra andras 
känsliga information.

- Webblösningar som kundportaler har satts upp felaktigt utan 
autentiseringsskydd, för svag behörighetskontroll och undermålig 
lösenordshantering. Möjlighet finns att utifrån komma åt känsliga data.

- Incidenthanteringsprocesser saknas för att utreda och förbättra 
säkerheten baserat på inträffade händelser. Tekniska förutsättningar 
saknas att utreda.

- I allmänhet är det tekniska skyddet av företagens och myndigheters 
information mycket svagt, vilket även gäller personuppgiftsinformation.
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Cybersäkerhetshot
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PwC Cyber Security

Hotbilder
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Mänskliga misstag
och försumligheter

Vårdslöst yppande

Felbedömningar av 
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Stöld Bombhot

Obehörigt röjande av hemligheter

Industrispionage Krig

Blixtnedslag

Stormar och orkaner

Översvämning

Elektriska störningar

Extrema temperaturer

Avsiktliga (antagonistiska)

Miljöbetingade

O
a

vs
ik

tl
ig

a
m

is
st

a
g

T
ekn

iska
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Hotaktörer cybersäkerhet (antagonistiska) 

National-
stater

Hacktivister

Organiserad 
brottslighet

Cyber-
terrorister

INSIDER!
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Pågående cyberattacker enligt www.norsecorp.com
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Nästa steg: 
Bygg upp rätt 

nivå på 
säkerheten
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GDPR som drivare och möjliggörare av ordning och reda
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Allt hänger ihop

Registerförteckning
Informationstexter

Laglig Grund – Principer
Gallring

Registerutdrag

Etablering av roller och ansvar är 
centralt för att säkerställa efterlevnad

Systemstöd för att möjliggöra 
informationshantering

Standardiserade processer 
implementeras för att 
möjliggöra en helhetssyn
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Elementära it-säkerhetsfunktioner för att kunna leva upp till 
kraven i dataskyddsförordningen 

Exempel på säkerhetsåtgärder som bör vara implementerade

• Informationsklassificering
• Changemanagement
• Säker systemkonfigurering
• Nätverkssegmentering
• Behörighetsstyrning 
• Accesskontroll
• Kryptering 
• Dataläckageskydd
• DDOS-attackskydd
• Användaraktivitetsövervakning
• Logghantering/-analys
• Sårbarhetshantering
• Incidenthantering
• Krisberedskap
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Systematiskt säkerhetsarbete
Analysen genomförs i fem steg och anpassas efter behov 

Systematiskt säkerhetsarbete

Säkerhetsförstudie Säkerhetsanalys Åtgärdsplan Implementering Uppföljning

Kunskapsinventering

Intressentkartläggning

Beroendeanalys

Förutsättningar:
• Samordningsbehov
• Dokumentationskrav

Verksamhetsbeskrivning

Kravanalys

Skyddvärdesanalys

Hotbildsanalys

Analys av befintligt skydd

Sårbarhetsanalys

Rekommenderade åtgärder

Kostnad/effekt bedömning

Prioriteringsförslag

Uppföljningsplan

Utbildningsplan

Målbild och kontrollplan

Informations- & It-säkerhet

Fysisk säkerhet, tillträde

Säkerhetsprövning

Bakgrundskontroller

Beredskap och kontinuitet

Utbildning och information

Mätvärden

Kontrollverktyg

Kontroller

Incidentrapportering

Dokumentation

Utvärdering
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Fördelar med ett GDPR-genomförande

Extern fördel – Ökat kundförtroende och 
ökade marknadsandelar (nivå 3)
GDPR-arbetet medför att kunderna känner att 
organisationen hanterar deras personuppgifter på ett 
ytterst professionellt sätt och vågar förlita sig på 
organisationen för ett närmare samarbete eller kund- och 
leverantörsrelation.

Intern fördel – Robust it-säkerhet och 
verksamhet (nivå 2)
Med ett väl avvägt GDPR-genomförande har 
organisationen höjt sin it-säkerhetsnivå så att 
verksamheterna är bättre rustade att motstå 
antagonistiska angrepp och it-kollapser (icke-
antagonistiska händelser). 

Legal fördel – Regelefterlevnad (nivå 1)
Inte bryta mot lagen.
Undvika sanktioner.
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Nivå 1
Regelefterlevnad

Nivå 3
Ökat kundförtroende och 
ökade marknadsandelar

Nivå 2
Robust it-säkerhet och 

verksamhet
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Vägen fram till att förtjäna förtroende

Förändrade omvärlds-
förhållanden, ökande 
cybersäkerhetshot, höjda 
lag-, kund- och 
verksamhetskrav leder alla 
fram till behovet av 
effektiva cybersäkerhets-
åtgärder, som skall öka 
kundernas förtroende och 
som skickligt utfört ger 
ökande marknadsandelar, 
vilket leder till ett     
digitalt förtroende.  
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Omvärldsförhållanden

Kundkrav

Robusta cybersäkerhetsfunktioner

Standarder 
NIST Cybersecurity  

Framework
ISO 27000 

CIS 20 Critical 
Security Controls

Best practice

Lagkrav
GDPR 

NIS-direktivet 
Säkerhetsskyddslag

FI FFFS 2014:5
MSB 2016:1

m.fl.

Cybersäkerhetshot (mänskliga, miljöbetingade)

Verksamhetskrav

Ökat kundförtroende och ökade marknadsandelar
Digitalt förtroende
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Tack!

Mats Kellqvist
076 – 765 57 78
mats.kellqvist@pwc.com

Kontakt
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