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HANDLEDNING TILL TEKNISK BILAGA - TB 2007

Introduktion

Mallen for den Tekniska Bilagan, TB 2007 &r liksom denna handledning framtagna av en arbetsgrupp
inom NEA, Natverket for Elektroniska Affarer, under varen 2007. TB 2007 ar en bilaga till NEA:s
standardavtal om e-kommunikation (E-kommunikationsavtal) som ibland ocksa kallas EDI-avtal eller
Overforingsavtal (Interchange Agreement). Avtalet for e-kommunikation ar avsett att tillampas for
automatiserad elektronisk utvaxling av strukturerade meddelanden, oavsett formatstandard. De
omfattar inte e-postmeddelanden och &r inte i forsta hand avsedda att tillampas pa separata
meddelanden av mer tillféllig natur.

Tekniska Bilagans malgrupp &r foretag och andra organisationer som ska utvaxla EDI-meddelanden
mellan varandras informationssystem. Ett annat tankbart anvandningsomrade ar for att bestalla en
tjanst fran en tredjepartsleverantor (t.ex. VAN-operatdr), som anslutning av ny part eller uppférande
av nytt meddelande.

En Teknisk Bilaga skall vara skriftlig, men behdver inte undertecknas.

Mall for den Tekniska Bilagan kan laddas ned fran www.nea.nu. Synpunkter och fragor om denna

mall kan stéllas till kansli@nea.nu.

TB och Allmé&nna Bestammelser

Tabellen visar kopplingen mellan den Tekniska Bilagan (TB) och Allménna Bestammelser i E-
kommunikationsavtalet.

Avsnitt  Avsnittsrubrik i TB Referens till Allménna Bestammelser
1 Inledning 3.20ch 15.2
2 Kontaktuppgifter Ej aktuellt
3 EDI-meddelanden 1.2 med flera
4 Format/syntax 3.1
5 Utvéxling av EDI-meddelande 3.1, 1.5
6 Kommunikation 3.1,5.2
7 Identifiering 3.1
8 Utvéxlingsloggar 14,16,6.1,6.2,8.3,8.4,8510.1, 14.3
9 Kvittenser 1.7,7.1,8.4,85
10 Sakerhet 10.1
11 Oppethéllande 5.1

TB punkt 1 - Inledning

Har ska anges vilka parter som den Tekniska Bilagan upprattas mellan, t.ex. namn pa en kopare och en
saljare. Det ska framga om det &r en ny Teknisk Bilaga, dvs. en ny EDI-relation, eller om det ar en
uppdatering av en tidigare Teknisk Bilaga. Vid &ndringar, t.ex. ett nytt meddelande eller &ndring av
kontaktuppgifter, &r det viktigt att uppdatera TB sa att dokumentationen ar korrekt. Den gamla bilagan
skall darmed upphora att gélla. En andring i TB behdver inte innebdra att E-kommunikationsavtalet
andras, utan detaljer i ett TB kan i de flesta fall uppdateras oberoende av avtalet. Se ocksa Allménna
Bestdmmelser avsnitt 3.2.

TB punkt 2 - Kontaktuppgifter

Kontaktuppgifter for parterna ska helst vara till en funktion, t.ex. helpdesk, och inte till en person. I de
flesta fall racker det att ange kontakter for applikations- respektive kommunikationsfragor. | de fall
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fler kontaktpersoner behover anges, repeteras kontaktinformation en gang till. Ett sadant exempel kan
vara kontakter for sakerhetsfragor. | de fall nagon av parterna anvander en tredjepartsleverantor (t.ex.
VAN) anges ofta dennes kontaktinformation under Kommunikationsfragor.

Exempel pa hur tabellen kan fyllas i:

Part 1 Part 2
Applikationsfragor. Applikationsfragor.
Kontakt: Orderkontoret Kontakt: Inképsavdelningen
Telefon: 00224466 Telefon: 22881177
Telefon [mobil): 0704567899 Telefon (maobil): 070 1234567
E-post: order@saljaren.com E-post: inkop@kunden.se
Kommunikationsfragor. Kommunikationsfragor
Kontakt: Helpdesk hos XYZ-data Kontakt: Intern IT-service

AB

Telefon: 1234567 Telefon: 7676767
Telefon [mobil): 0702345678 Telefon [mobil): 070808080
E-post: helpesk@xyz-data.com E-post: It-service@kunden.se

TB punkt 3 — EDI-meddelanden

Med Standardiserad process menas en viss process eller scenario dar man utvéxlar EDI-meddelanden
mellan tva parters informationssystem enligt en modell framtagen av en branschorganisation eller
liknande instans, t.ex. BEAst, GS1, Odette, PapiNet och SFTI. EDI-meddelande ar benamningen pa
den information, transaktion, som skickas mellan parterna, t.ex. en Bokning, Leveransavisering eller
Faktura. Meddelandebeskrivningar kan vara framtagna av den ena parten eller av parterna gemensamt,
men bygger i manga fall pa en etablerad meddelandebeskrivning (ibland kallat MIG, Message
Implementation Guideline) som dr framtagen av en branschorganisation. Det rekommenderas att
meddelandebeskrivningar dokumenteras och att de blir en underbilaga till den Tekniska Bilagan.
Standard &r i de flesta fall Edifact eller XML.

Exempel pa hur tabellen kan fyllas i:

Standardiserad | EDI-Meddelande | Meddelande- Beteckning Standard | Avsandare | Under-
process beskrivning bilaga
nr.
Supply chain Fakturaspecifikation | PapiNet, ver. Message: Delivery- | XML ver. Part 1 1
2.31 MessageWood 1.0
Type:
PackingSpecification
Supply chain Leveransplan Odette DELFOR Edifact Part 1 1
D.03A
Avrop mot Afférstransaktion AT 6.1.1, ver. UN/Edifact, | Part 1 1
ramavtal, Pris- och sortiment- | 2.30 D.96A,
ESAP 6 lista. Ny/ersattning EANO006
Forecast process Notify of Bill of RosettaNet PIP 2C8 XML DTD | Part1l 1
material ver. 4.1

TB punkt 4 — Format och syntax

I praktiken &r det néstan uteslutande Edifact eller XML som anvénds som formatstandard, men det kan
aven férekomma andra standarder och aven interna format, s.k. inhouseformat. I tabellens exempel
definieras tva vanligt forekommande val for format- och syntaxparametrar, det ena med Edifact och
det andra med XML som formatstandard.

Regel - Ex 1: Edifact Regel - Ex 2: XML
Syntax och version ISO 9735, ver. 3 Schema, XSD fran W3C fran 2002
Granstecken UNA:+.?" Ej aktuellt
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Teckenméngd UNOC Ej aktuellt

Teckenrepresentation ISO 8859-1 UTF-8

TB punkt 5 - Utvaxling av EDI-meddelande

Olika parter kan ha olika stod for hur EDI-meddelanden och filer kan paketeras, hanteras och
overforas. Det dr inte ovanligt att det forekommer begransningar eller 6nskemal, t.ex. att man inte ska
skicka olika meddelandetyper i samma Gverféring. Nar det forekommer sadana begransningar ska de
darfor dokumenteras. De val som finns i tabellen &r olika relevanta i olika formatstandarder.

Forklaringar till tabellens innehall:

= Med Overforing menas en fil som innehéller ett eller flera EDI-meddelanden, t.ex. manga
bestallningar i en och samma overforing. Overféringsidentiteten blir densamma for alla EDI-
meddelanden.

= | vissa fall kan EDI-meddelanden vara av olika meddelandetyp, dvs. man blandar t.ex.
bestéllningar, fakturor och andra meddelandetyper i en och samma 6verforing.

» Med Utvéxlad fil menas att man skickar flera 6verforingar i samma fil (t.ex. mer an en UNB-niva i
filen), dvs. att flera verforingar/filer skickas i samma utvéxlingsfil.

TB punkt 6 - Kommunikation

Under denna punkt dokumenteras vilka kommunikationsuppgifter som géller for granssnittet mellan
parterna. Kommunikationsadresser, liksom andra kommunikations- och sékerhetsparametrar, utvaxlas
av praktiska skal ofta i samband med anslutning. Om det endast &r ndgon enstaka kommunikations-
uppgift kan den l&ggas i tabellen som en ny rad. | de flesta fall &r det dock ett flertal uppgifter for
kommunikation och da skall dessa dokumenteras i en sarskild kommunikationsbilaga. Den hanteras da
som en underbilaga till den Tekniska Bilagan.

Att ha en alternativ kommunikationsmetod ar att rekommendera for att minska sarbarheten. | sadana
fall anges aven denna metod. Anvandning for en alternativ metod kan vara bade som reservmetod och
for tester. Om det &r olika metoder for test och reservmetod, repeteras de tre sista raderna i tabellen.

Exempel pa hur tabellen kan fyllas i:

Kommunikationsuppgifter Ange val
1. Anvénds Tredjepartsleverantor (t.ex. VAN)? Part 1: NEJ

Part 2: JA
2. 0m ja, ange leverantor Part 1:

Part 2: VAN-operatéren AB

3. Typ av néttjanst

Internet

4. Kommunikationsprotokoll AS2
Alternativ kommunikationsmetod
5. Ska alternativ metod anges? NEJ

6. Om ja ovan, ange typ av nattjanst

7. Om ja ovan, ange kommunikationsprotokoll

TB punkt 7 - Identifiering

For att identifiera parterna vid en dverforing kravs unika identiteter och helst enligt en nummerserie
som bygger pa en internationell standard. Som identitet for Overforing kan anvandas organisations-
nummer, VAT-nummer, lokaliseringsnummer (GLN) eller annan identitet som parterna kommit
Overens om, t.ex. kund- och leverantérsnummer. Denna identitet finns i en inledande post i
overforingen. Vid anvandning av Edifact sker det i UNB-segmentet och om XML &r aktuellt kan det
finnas i en SOAP-header.

Genom att anvanda unika identiteter pa en dverforings parter blir det mojligt att spara enskilda
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Overforingar (ej att forvaxla med dverforingsreferens). Déarutéver kan det vara aktuellt att identifiera
andra slags parter som férekommer i de EDI-meddelanden som utvéxlas. Om det férekommer flera
sddana identiteter anges de genom att fler rader laggs till i tabellen. Aven har kan ett nummer
anvandas som identitet, t.ex. lokaliseringshummer (GLN), kund- eller leverantérsnummer eller annan
identitet som parterna kommer Gverens om. Exempel pa identiteter som kan vara aktuella &r ett
foretags olika regioner, butiker, lagerplatser, godsmottagare eller liknande. Denna typ av information
kan med fordel ocksa utvéxlas i ett sarskilt meddelande for partsinformation.

Exempel pa hur tabellen kan fyllas i:

Identiteter Part 1 Part 1

Overforingidentitet VAT-nummer: SE556666919101 | GLN: 7310000000010

(obligatoriskt)

Ytterligare identiteter Part 1 Part 1

Parts/Parters identitet (vid Ej aktuellt Distrikt A: 7310000000027

behov, kan repeteras) Distrikt B: 7310000000034
Distrikt C: 731000000004]13

TB punkt 8 - Utvaxlingsloggar

Loggar kan finnas i olika system som &r inblandade for att hantera 6verforingen av EDI-meddelanden,
t.ex. affarssystem, integrationssystem och hos en tredjepartsleverantor. Med logg i det hér fallet avses
kommunikationssystemet, dvs. det system som utvaxlar dverforingar med motparten och genererar
kvittenser om att EDI-meddelanden kommit fram. Nar en éverforing ar loggad innebar det att ocksa
ingaende EDI-meddelanden i 6verféringen ér loggade. Utvéxlingsloggens syfte &r inte att sékerstalla
affarshandelsers sparbarhet eller arkivering enligt bokfdringslag, arkivregler eller andra tillampliga
lagrum (hit raknas dven arkiveringskrav vid konvertering med informationsforlust), utan detta maste
I6sas av respektive part i berdrda applikationer. Observera att olika systemleverantorer bendmner
loggfunktioner pa olika sétt. Definitionerna i detta dokument har andrats sedan den forra utgavan av
Teknisk Bilaga (TB 2004).

Loggning skall ske bade vid sandande och mottagande av dverféringar. Enligt Allmanna
Bestammelser géller att en 6verforing, och dari ingdende EDI-meddelanden, anses sand nar den
loggats som sand i sandande parts Utvéxlingslogg. P4 motsvarande satt anses den ha kommit
mottagaren till handa ndr den loggats som mottagen i mottagarens Utvaxlingslogg. I de fall kvittens
overenskommits, vilket starkt rekommenderas, géller det istéllet nar kvittens skickats. Det innebar att
sandarens ansvar for 6verforingen med dess ingaende EDI-meddelanden géller fram till loggning av
Overforing i mottagarens Utvaxlingslogg respektive mottagarens sdndning av kvittens. Se dven
Allmanna bestdmmelser och avsnitt 9. Kvittenser”.

I de fall kvittenser inte anvénds ar det darfor viktigt att veta att avsdndaren av meddelandet inte har
kannedom om meddelandet kommit fram och vet darmed inte om ansvaret 6vergatt till mottagaren.
Det &r darfor en stark rekommendation att kvittenser anvands. Avsandaren av meddelandet bor ocksa
bevaka att denne verkligen far en kvittens frAn mottagaren. Observera att om kvittensen skulle
forsvinna pa vagen har ansvaret for meddelandet anda évergatt till mottagaren nar denne loggat
mottagandet och skickat tillbaka en kvittens.

Med Overforingslogg menas en logg dar man sparar uppgifter om vad som utvéxlats. De uppgifter

som bor forekomma &r foljande:

= Avsandare. Identitet pa 6verforingens avsandare.

* Mottagare. Identitet pa dverforingens mottagare.

= Datum och Tid. Tidsstampling som visar nédr éverforingen skapades respektive togs emot.

= Meddelandetyp. Visar typ av EDI-meddelande, t.ex. en bestéllning.

= Qverféringsreferens. En unik identitet for 6verforingen som skapas av éverféringens avsandare.

= Status. Visar om kvittens erhallits och ar en information som bor arkiveras under rimlig tid for att
kunna verifiera om EDI-meddelande kommit fram eller gj.
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Med Meddelandelogg avses en funktion dar de transaktioner som skickats eller mottagits arkiveras, av
legala skél eller for att mojliggéra omséndning. Tiden for att lagra denna typ av information kan
variera mycket beroende pa sammanhang och typ av meddelande.

En annan typ av logg ar handelseloggen, men i de flesta fall avses med detta en intern systemlogg.

TB punkt 9 - Kvittenser

Kvittenser &r en viktig driftfunktion som alltid bér finnas med vid utvaxling av EDI-meddelanden for
att undvika driftstorningar. Det ger avsandare och mottagare kontroll pa att meddelanden kommit
fram. Samtidigt ar kvittensen beviset for att ansvaret for det meddelande som skickats har 6vergatt
fran den ena parten till den andra. | de flesta fall anvands den typ av kvittenser som finns inom
ramarna for det valda kommunikationsprotokollet. Kvittenser kan vara bade positiva och negativa.

Det kan ocksa skilja mellan hur parter valjer att generera kvittenser. Det vanligaste &r att det sker
direkt efter att ett meddelande mottagits till partens kommunikationssystem, men det férekommer
ocksa att kvittensen genereras efter ndgon form av kontroll, t.ex. syntaxkontroll. Det ar darfor viktigt
att dverenskomma och dokumentera hur kvittenser ska genereras. Det forekommer ocksa att man har
olika slags kvittenser for olika meddelandetyper och i sddana fall repeteras raderna i TB for varje typ
av kvittens.

I exemplet pa hur tabellen kan fyllas i skickar Part 2 kvittens bade direkt efter mottagande och efter
kontroll. Tabellen har darfor repeterats.

Kvittens Part 1 Part 2

Typ av kvittens EERP (OFTP) EERP (OFTP)

Ange nar kvittens skickas Efter mottagande Efter mottagande

(t.ex. efter mottagande eller kontroll)

Ange tidpunkt for kvittens Senast efter 5 minuter Senast efter 5 minuter
Ange vad kvittensen tacker (tex. alla | Alla meddelandetyper Alla meddelanden utom
eller vissa meddelandetyper) Faktura

Kvittens tva

Typ av kvittens Nej EERP (OFTP)

Ange ndr kvittens skickas Efter syntaxkontroll
Ange tidpunkt for kvittens Senast efter 15 minuter
Ange vad kvittensen tacker Faktura

TB punkt 10 - Sakerhet

Sékerhet vid e-afférer ar ett brett begrepp men i den Tekniska Bilagan ar det bara vissa funktioner som
behdver definieras. Darutéver hanvisas i TB till att parterna skall ha funktioner som uppratthaller
grundlaggande krav.

Med signering menas en teknisk metod for att astadkomma autenticitet (dkthet), integritet
(féréandringsskydd) och icke-fornekbarhet. Med kryptering menas en teknisk metod for att
astadkomma konfidentialitet (insynsskydd). Det finns en rad metoder for att uppna dessa funktioner,
t.ex. de som anges som exempel i tabellen nedan.

I de flesta fall behéver information om nycklar och andra sékerhetsparametrar utvéxlas for att kunna
tillampa signering och kryptering. Detta gors vid anslutning och kan hanteras som en underbilaga till
den Tekniska Bilagan, t.ex. tillsammans med kommunikationsadresser och andra parametrar for
kommunikation.

Exempel pa hur tabellen kan fyllas i:
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Séakerhet Ja/Nej Metod
Signering Ja PGP
Kryptering Ja SSL

TB punkt 11 - Oppethéallande

Ver. 1.0

Parterna anger vilka Oppettider som galler, dvs. da systemen ar tillgangliga for att ta emot respektive

skicka EDI-meddelanden.
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